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基于自适应哈希函数的电力线载波通信 
网络终端功率控制方法 

薛红，王佳晗，孙玉玲，韩博，肖羽白 

（国网辽宁省电力有限公司，辽宁 沈阳 110168） 

摘  要：在对网络终端功率进行控制时，由于网络状态动态波动，通信网络终端功率的适应性调节能力较差，

为此，提出了基于自适应哈希函数的电力线载波通信网络终端功率控制方法。考虑电力线载波通信网络的实

际运行状态是动态波动的，为哈希函数设置了自适应机制，构建了自适应哈希函数，利用自适应函数对原始

的电力线载波通信网络运行状态数据进行计算后，在可变的多混沌映射系统次迭代得到最终的哈希值。在电

力线载波通信网络终端功率控制阶段，计算了处于蜂窝模式时和处于设备到设备（device-to-device，D2D）通

信模式时，通信网络终端受到其他通信网络终端的干扰，并将其作为自适应哈希函数的输入值，将最终的哈

希值一致作为参数调整基准，实现了对各通信网络终端功率的控制。在测试结果中，所提控制方法不仅有效

降低了恒定通信条件下的网络终端功率上升幅度，同时有效降低了动态通信条件下的网络终端功率输出，具

有较高的适应性调节能力。 
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Abstract: In the control of network terminal power, due to the overall low analysis of network state, the adaptive 

regulation ability of communication network terminal power is poor. Therefore, the power line carrier communication 

network terminal power control method based on adaptive hash function was proposed. Considering the dynamic 

fluctuation of the actual operating state of the power line carrier communication network, the adaptive mechanism 

was set for the hash function, and the adaptive hash function was constructed for the original running state data, and 

the final hash value was obtained in the variable chaotic mapping system. In the power control stage of the power line 

carrier communication network terminal, the communication network terminal was affected by the interference of 

other communication network terminals, and it was used as the input value of the adaptive hash function to realize the 

power control of each communication network terminal. In the test results, the proposed control method not only ef-
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fectively reduces the increase range of network terminal power under constant communication conditions, but also 

effectively reduces the network terminal power output under dynamic communication conditions, which has a high 

adaptive adjustment ability. 

Key words: adaptive hash function, power line carrier communication network, terminal power, adaptive mechanism, 

multi-chaos mapping, cellular mode, D2D mode 

 

0  引言 

电力线路覆盖范围广泛，通过电力线路进行

通信，可以在任何有电力供应的地方进行数据传

输，从而实现全网覆盖。电力线通信是一种利用

电力线路进行数据传输的技术，可以在不需要铺

设额外通信线路的情况下实现宽带通信。电力线

通信系统中，多个终端共享同一条电力线路进行

数据传输，终端之间发送的信号可能会相互干扰。

这种干扰可能来自其他邻近电力设备、电磁干扰

源以及其他终端的信号。当终端功率过高时，对

周围终端和其他设备可能产生较大的电磁干扰，

影响通信系统的传输质量，为此，进行电力线载

波通信网络终端功率控制。 

在电力线载波通信网络终端功率控制的相关

研究中，文献[4]提出了一种以实时中间流估计

（real-time intermediate flow estimation，RIFE）算

法为基础的网络功率优化控制方法，构建了水动

力模型和直线电机模型，以此研究电路共振状态，

从而设置最优功率捕获条件。通过 RIFE 算法获取

波浪主导激励分量，利用神经网络控制波浪发电

系统功率。然而该方法对于通信场景变化的适应

能力较差。文献[5]提出了一种以非合作博弈为基

础的网络功率控制方法。在非合作博弈的基础上，

构建分布式雷达网络功率分配模型。以此设计一

种迭代功率分配算法，对该模型求解，实现功率

控制。但该方法的稳定性较低，受客观环境的影

响较为明显。 

为此，本文提出一种以自适应哈希函数为

基础的电力线载波通信网络终端功率控制方

法。构建自适应哈希函数，提高自适应性，由

此计算原始网络运行状态，将其输入可变的多

混沌映射系统中，迭代得到最终的哈希值。将

通信网络终端干扰情况输入自适应哈希函数，

根据最终的哈希值进行调整，提高终端功率控

制效果。并在分析设计网络终端功率控制方法

应用效果的过程中，开展了对比测试，对其性

能作出全面、客观的分析。 

1  电力线载波通信网络终端功率控制方法

设计 

1.1  自适应哈希函数构建 

为了能够实现对电力线载波通信网络终端功

率的有效控制，本文在具体的控制过程中引入了

安全哈希函数（security hash function，SHF）[6-7]。

考虑电力线载波通信网络的实际运行状态是动态

波动的，因此，本文为哈希函数设置了自适应机

制[8]，构建了自适应哈希函数，以此确保利用其

对电力线载波通信网络终端功率进行控制时，能

够结合实际情况进行合理控制[9]。 

在具体的设计过程中，本文主要围绕 4 个核心

目标进行构建：在较少的步数之后，哈希函数便可

达到完全扩散的效果；在哈希函数中引入函数随机

化的思想，通过消息确定函数的具体形式[10]；哈希

函数在限制条件的作用下能够对攻击对参数的自由

度进行修改和调整；在消息计算过程中引入参数可

变多混沌映射关系，以增强哈希函数的雪崩性[11]。 

结合上述 4 个核心目标，本文构建的自适应

哈希函数流程如图 1 所示。 

结合图 1 可以看出，在本文设计的自适应哈

希函数中，在一定程度上借鉴了 IDEA（IntelliJ 

IDEA）的设计理念[12]。其中，对移动平均（moving 
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average，MA）结构进行改进并引入设计当中的主

要目的是使自适应哈希函数的快速扩散能力得到

进一步提升。在每一轮自适应过程中， f 表示自

适应函数， f 的具体形式主要取决于中间变量值

X ；在电力线载波通信网络终端功率控制过程中，

中间变量值 X 包括影响网络终端功率的所有参

数，而中间变量值 X 的来源主要由消息计算得到；

k 和 w分别表示常量和 32 位的消息。通过自适应

函数对原始的电力线载波通信网络运行状态数据

进行计算后，得到 256 位的值，将其作为混沌映

射的初始值，输入可变多混沌映射系统中，经过 n

（ n 值取决于原始电力线载波通信网络运行状态

数据和网络终端功率控制精度要求）次迭代得到

最终的哈希值。 

 
图 1  自适应哈希函数流程 

上述方式可以实现对自适应哈希函数的构

建，为后续的电力线载波通信网络终端功率控制

提供执行基础。 

1.2  基于自适应哈希函数的电力线载波通信网

络终端功率控制 

结合第 1.1 节构建的自适应哈希函数，本文在

控制电力线载波通信网络终端功率阶段，假设电

力线载波通信网络中总共有 L 个通信网络终端。 

其中，本地通信概率 plocal，则本地通信网络

终端数为 localLp ， localLp 的取值结果主要受 plocal

以及网络覆盖范围影响，最多可以形成 local

2

Lp
个

设备到设备（device-to-device，D2D）对。需要注

意的是， local

2

Lp
在分布上不具有固定特征和属性

要求。在此基础上，本文对通信网络终端的编号

进行定义，将其表示为 , (1 , )i j i j L≤ ≤ ，对应的

通信模式向量表示为m，对应的维数为 1L× 。在

此基础上，当 1im = 时，表示此时电力线载波通信

网络的工作模式为蜂窝模式；当 0im = 时，表示

此时电力线载波通信网络的工作模式为 D2D 模

式。通信网络终端对工作在时分双工（time division 

duplexing，TDD）模式下的激活状态表示为 ( )ta ，

那么，电力线载波通信网络终端功率的奇数时隙
s( )ta 可以表示为： 

 s T( ) (1      0     1      0    )t = …a  （1） 

电力线载波通信网络终端功率的偶数数时隙
d( )ta 可以表示为： 

 d T( ) (0      1     0      1    )t = …a  （2） 

当电力线载波通信网络处于蜂窝模式时，通

信网络终端受到其他通信网络终端的干扰可以表

示为 L L× 的矩阵，具体为： 

 c

c

0       ,

,jij

i

i j

i j
g

β γ
γ

= 
 =  ≠ 
 

Φ  （3） 

其中，Φij表示当电力线载波通信网络处于蜂窝模式

时，通信网络终端受到其他通信网络终端的干扰矩

阵；βc表示电力线载波通信网络传输链路的信噪比

下限；gc表示蜂窝通信网络终端的处理增益； jγ 和

γi分别表示电力线载波通信网络链路增益。 

当电力线载波通信网络处于 D2D 模式时，通

信网络终端受到其他通信网络终端的干扰同样可

以表示为 L L× 的矩阵，具体为： 
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其中，Θij 表示当电力线载波通信网络处于 D2D

模式时，通信网络终端受到其他通信网络终端的

干扰矩阵； dβ 表示电力线载波通信网络传输链路

的信噪比上限； dg 表示 D2D 通信网络中对应终端

的处理增益； κ 表示电力线载波通信网络终端

D2D 对之间的自干扰系数。 

在此基础上，将对应的通信网络终端的干扰

作为第 1.1 节构建自适应哈希函数的输入参数，当

输出结果的哈希值一致时，即电力线载波通信网

络终端功率的控制结果，其可以表示为： 

 
( ) ( ( ) ( ))+

( )( ( ) ( ))

X t A t A t

A t A t A t

= + -
+ -

m Φm Φ Φm
Θm Θ Θm

 （5） 

其中， ( )X t 表示最终的控制结果。 

上述方式可以实现对电力线载波通信网络终

端功率的有效控制，使其能够结合实际的电力线

载波通信网络运行状态，对终端功率进行自适应

控制调节，降低功率开销。 

2  测试与分析 

2.1  测试环境 

在测试阶段，本文以某实际的低压配电网配

置情况为基础开展了对比测试。 

其中，电力载波通信网络主要包括主站、集

中器和电表模块 3 个部分。每一个变压器都配置

有一个三相供电网络，在对三相的所有节点进行

管理时通过一台集中器进行测试。测试过程中的

数据集市（data mart，DM）节点为集中器所在的

位置，三相网络在集中器的组织和管理下，借助

无线数据网络建立与主站之间的通信关系。电力

载波通信网络中的电表模块主要为载波子节点具

有数量众多的特点，并且在电线上的分布方式是

以并联的形式存在的。同样地，它也受集中器的

管辖，在整体结构分布上，呈现出多分支树状形

态。在上述物理结构下，对于每个子节点而言，

仅可以与一相供电线路建立并联的连接关系。借

助上述结构设置方式，载波通信网络的三相之间

以相对独立的形式运行，并且运行模式保持一致。

在 测 试 过 程 中 ， 设 置 的 通 信 区 域 范 围 为

200 m×200 m，具体线载波通信网络的测试环境节

点设置见表 1。 

表 1  测试环境节点设置 

参数 配置 

DM 节点数量/个 1 

子节点数量/个 80 

可转发节点数量/个 4 

最大通信距离/m 100 

电线增益/dB 10 

最大发射功率/mW 200 

信道带宽/kHz 180 

 
以表 1 所示的参数设置情况为基础，本文在构

建线载波通信网络分簇结构时，以物理拓扑为基

础，具体的线载波通信网络分簇结构如图 2 所示。 

 
图 2  线载波通信网络分簇结构 

在图 2 中，位于区域中心点的黑色方块表示+

电力线载波通信网络的 DM 节点，同时为了最大

限度还原电力线分支结构的特点，以 DM 所在放
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置为基础将整个区域划分为 4 个子区域，对应每

个子区域包含一条大的分支以及若干条子分支，

且子节点均匀分布在各个子区域内。 

2.2  测试方案 

在测试过程中，除了本文设计的基于自适应

哈希函数的电力线载波通信网络终端功率控制方

法外，还设置了文献[4]提出的以 RIFE 算法为基

础的网络功率优化控制方法、文献[5]提出的以非

合作博弈为基础的网络功率控制方法在相同的测

试环境下的对比测试。 

考虑在不同的通信场景下，相关的参数信息

也不同，而这种参数的变化也是导致电力线载波

通信网络终端功率难以得到有效控制的最主要原

因。为此，本文以通信概率、信噪比为变量，设

置了 3 种不同的通信场景，测试场景设置见表 2。 

表 2  测试场景设置 

场景编号 通信概率 信噪比/dB 

1 0.2 2 

2 0.2 4 

3 0.4 2 

 
结合表 2 所示的 3 种通信场景，分别测试在

不同控制方法下，电力线载波通信网络终端的功

率输出发展情况。 

2.3  测试结果与分析 

将本文方法应用于区域 1～区域 5 的电力线

载波通信网络中，应用前后的数据对比见表 3。 

表 3  应用前后的数据对比 

区域 
功率输出/W 信噪比/dB 

应用前 应用后 应用前 应用后 

1 100 80 13 20 

2 156 132 10 18 

3 120 105 15 22 

4 142 138 16 24 

5 118 100 14 21 

 
根据表 3 数据可知，应用本文方法后，区域 1～

区域 5 的终端功率均得到了控制，同时信噪比增

加，具有较好的应用效果。 

结合第 1.1 节设置的电力线载波通信网络结

构，以及第 2.2 节构建的测试场景，本文分别统计

了不同方法对电力线载波通信网络终端的控制效

果。场景 1 下电力线载波通信网络终端功率输出

情况对比如图 3 所示。 

 
图 3  场景 1 下电力线载波通信网络终端功率输出情况对比 

结合图 3 所示的场景 1 下电力线载波通信网

络终端功率控制测试结果可以看出，在 3 种不同

的测试方法中，对应的控制效果表现出了较为明

显的差异。 

其中，在 RIFE 控制算法下，电力线载波通

信网络终端功率输出随着通信信道容量的增加

呈现出稳定增加的发展趋势，当通信信道容量为

1 bit/(s·Hz)时，对应的电力线载波通信网络终端

功率为 10.16 mW，但是当通信信道容量为

5 bit/(s·Hz)时，对应的电力线载波通信网络终端

功 率 达 到 了 38.2 mW ， 增 长 幅 度 达 到 了

28.04 mW。在非合作博弈控制方法下，电力线载

波通信网络终端功率输出也同样随着通信信道

容量的增加稳定增长，虽然其增长趋势（幅度）

与 RIFE 控制算法相比更加平缓，当通信信道容

量为 1 bit/(s·Hz)时，对应的电力线载波通信网络

终端功率为 21.12 mW，但是当通信信道容量为

5 bit/(s·Hz)时，对应的电力线载波通信网络终端

功 率 达 到 了 40.02 mW ， 增 长 幅 度 达 到 了

18.9 mW，但是其整体功率水平始终处于较高的
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状态。相比之下，在本文方法的测试结果中，当

通信信道容量为 1 bit/(s·Hz)时，对应的电力线载

波通信网络终端功率为 10.10 mW，但是当通信

信道容量为 5 bit/(s·Hz)时，对应的电力线载波通

信网络终端功率达到了 29.33 mW，增长幅度仅

为 19.23 mW，且整体功率始终稳定在 30 mW 以

内，处于较低水平。 

场景 2 下电力线载波通信网络终端功率输出

情况对比如图 4 所示。 

 
图 4  场景 2 下电力线载波通信网络终端功率输出情况对比 

结合图 4 所示的场景 2 下电力线载波通信

网络终端功率控制测试结果可以看出，在 3 种

不同的测试方法中，对应的控制效果表现出了

与场景 1 测试结果相近的特点，当通信信道容

量为 1 bit/(s·Hz)时，RIFE 控制算法下的电力线

载波通信网络终端功率输出为 13.6 mW，非合

作博弈控制方法下的电力线载波通信网络终端

功率输出为 24.2 mW，本文方法的功率输出仅为

13.56 mW ， 分 别 低 于 对 照 组 0.04 mW 和

10.64 mW。当通信信道容量为 5 bit/(s·Hz)时，

RIFE 控制算法下的电力线载波通信网络终端功

率输出为 42.59 mW，非合作博弈控制方法下的

电力线载波通信网络终端功率输出为 46.2 mW，

本文方法的功率输出仅为 33.01 mW，不仅始

终稳定在 35 mW 以内，且与对照组相比，分

别下降了 9.58 mW 和 13.19 mW，具有良好的控

制效果。 

场景 3 下电力线载波通信网络终端功率输出

情况对比如图 5 所示。 

 
图 5  场景 3 下电力线载波通信网络终端功率输出情况对比 

结合图 5 所示的场景 3 下电力线载波通信

网络终端功率控制测试结果，对在 3 种不同测

试方法对应的功率控制效果进行分析，在整体

上，它与场景 1 和场景 2 的测试结果特征基本

一致。 

其中，当通信信道容量为 1 bit/(s·Hz)时，

RIFE 控制算法和非合作博弈控制方法下的电

力 线 载 波 通 信 网 络 终 端 功 率 输 出 分 别 为

19.8 mW 和 35.66 mW，而本文方法的功率输出

仅为 16.69 mW，与对照组相比分别下降了

3.11 mW 和 18.97 mW。当通信信道容量为

5 bit/(s·Hz)时，RIFE 控制算法和非合作博弈控

制方法下的电力线载波通信网络终端功率输出

分别为 46.27 mW 和 60.15 mW，相比之下，本

文方法的功率输出仅为 35.95 mW，仍稳定在

40 mW 以 内 ， 与 对 照 组 相 比 ， 分 别 下 降

10.35 mW 和 24.23 mW。 

综合上述测试结果可以得出如下结论。 

（1）本文设计的基于自适应哈希函数的电力

线载波通信网络终端功率控制方法可以有效降低

恒定通信条件下的网络终端功率上升幅度。 

（2）本文设计的基于自适应哈希函数的电力

线载波通信网络终端功率控制方法可以有效降低

动态通信条件下的网络终端功率输出。 
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3  结束语 

面对当前的电力线载波通信网络发展过程中

存在的诸多优化问题，终端功率控制技术作为立

足通信网络本身的内容之一，无论是于对解决当

下电力线载波通信网络发展面临的困境而言，还

是对于未来通信系统的融合发展而言，都具有十

分可观的应用前景。本文提出的基于自适应哈希

函数的电力线载波通信网络终端功率控制方法，

切实降低了电力线载波通信网络终端在不同运行

场景下的功率输出，对于电力线载波通信网络效

率的提升以及通信价值的体现都有极为重要的现

实意义和指导价值。 
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